Arastirma: Cocuklari Ucte Ikisi Siber Zorbahga Maruz Kahiyor

Uluslararasi diisiince kurulusu DQ Enstitiisii, son ii¢ yilda 30
iilkede 145.426 cocuk ve ergeni arastirdiktan

sonra diinyanin ilk kiiresel Cocuklar I¢in Cevrimici
Guvenlik Endeksi'ni (COSI) agikladi.

Anket yapilan 30 iilkede 8-12 yas arasi ¢cocuklarin yaklasik iicte ikisinin (yiizde 60) bir veya

daha fazla siber risk tiiriine maruz kaldig: ortaya cikti.

Bu riskler:

Ankete katilan iilkelerdeki ¢cevrimici olan cocuklarin yiizde 45'i siber zorbahktan
etkileniyor

e Yiizde 39'u itibar riskiyle kars1 karsiya

e Yiizde 29'u siddet ve cinsellik iceriklerine maruz kalyor

e Yiizde 28'i siber tehditlere maruz kahyor

e Yiizde 17'si yabancilarla cevrimdisi goriisme veya cinsel temas gibi riskli iletisime

maruz kahyor.
e YUzde 13"ii oyun bagimhhg riski altinda.

e Yiizde 7'si sosyal medya bagimhhg riski tasiyor.

Japonya, cocuklarin dortte birinden daha az (yiizde 24'liik) bir oran ile en az risk tasiyan
Ulke konumunda. Tirkiye ise genel ortalamanin iistiinde bir riske sahip ve 30 {ilke arasinda en riskli

8'inci Ulke olarak goruluyor.

Son ti¢ yil i¢inde 30 Ulkeden 145.426 ¢ocuk ve ergenin katilimiyla gergeklesen ankete dayanan
COSI, bu iilkelerin kendi ¢ocuklarinin ¢evrimigi giivenlik konusunda hangi durumda olduklarini
anlamalarma yardimci1 olmak i¢in yapilan diinyanin ilk ger¢ek zamanli 6l¢timii. COSI, DQ Enstitiisii
tarafindan 2017 yilindan beri Singtel, AIS, Optus, TURKCELL, Twitter, Diinya Ekonomik Forumu
ve JA Worldwide dahil 100'den fazla kurulusla is birligi i¢inde yiiriitiilen #DQEveryChild kiiresel
hareketinin bir par¢asi. COSI, DQ 6l¢iim araglar1 ve kiiresel veri tabani ile baglantili ve tilkeler
cocuklarmin ¢evrimigi giivenlik ve dijital vatandaslik girisimlerini gelistirdik¢e otomatik olarak
giincellenecek. Bu, iilkelerin ¢evrimigi ¢ocuk giivenligini ve dijital vatandashigi gelistirmek icin
gosterdigi ¢cabalar1 daha etkin bir sekilde koordine etmesine yardimei olacak ve bdylece bu alandaki

klresel ilerlemenin Olgtilmesi saglanacak.

"Siber riske maruz kalma', COSI'yi olusturan alt1 6l¢iimden biri. Bu 6lgimde en iyi durumda olan

ve birinci sirada yer alan iilke Ispanya, onu takip eden iilke ise Avustralya. Cocuklarin en fazla siber
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riske maruz kaldigi tilke olan Tayland ise listede sonuncu. Tiirkiye ise 30 iilke arasinda 25'inci sirada
yer alan riskli tlkelerden biri.

Ikinci 6lgiim alani olan "disiplinli dijital kullanim'"da — fazla ekran siiresi, sosyal medyanin asir1
kullanimi, oyun oynama siklig1 ve cocuklarda cep telefonu sahibi olma oran1 hesaba katildiginda —
Japonya birinci, Dominik Cumhuriyeti ise son sirada. Japonya'da 8 ila 19 yasindaki ¢ocuklar ve
ergenler haftada toplamda bir giinlerini (24 saat) ekranlar karsisinda gegiriyorlar. Dominik
Cumbhuriyeti'nde ise telefonlarin, televizyonlarin ve bilgisayarlarin karsisinda gegirilen saat stiresi
neredeyse Japonya'dakinin iki katina (44 saat) ¢ikiyor. Sekizinci sirada yer alan Tiirkiye'nin genel

endeks i¢inde en iyi oldugu alan bu.

COSI'deki tictincl 6lciim konusu ise "“dijital yeterlik™, yani ¢ocuklarin teknolojiyi giivenli ve
sorumlu bir sekilde kullanma becerileri. Bu alanda Hindistan birinci, Tayland ise yine sonuncu sirada

yer aliyor. Tiirkiye dijital yeterlilik siralamasinda 9'uncu sirada yer aliyor.

Dordlincu 6lgiim konusu ise, ebeveynlerin ve okullarin ¢ocuklara sagladiklar1 koruyucu destegi ve
yonlendirmeleri degerlendiren "rehberlik ve egitim". Bu basligin siralamasinda birinci sirada yer

alan iilke Hindistan iken, son sirada Endonezya bulunuyor. Tiirkiye ise 12'inci sirada.

COSI'nin 6l¢timiinii yaptig1 besinci madde olan "sosyal altyap1", ¢ocuklarin ¢evrimigi korunmasina
yonelik hiikiimet politikalarmi ve etik endiistri uygulamalarini dikkate aliyor. Burada birinci sirada

ABD, son sirada ise Nepal geliyor. Tiirkiye bu alanda 13"incii sirada.

Son olarak, COSI ¢ocuklarm internete anlamli erisim oranlarini 6l¢en ""baglanabilirlik" maddesine

bakiyor. Bu alanda birinci sirada Singapur, son sirada ise Nepal geliyor. Tiirkiye ise 9'uncu sirada.

Genelleyecek olursak, COSI'nin bulgularma gore Bati ve Dogu Asya iilkelerinde ¢ocuklar i¢in
cevrimici guvenlik daha yuksek diyebiliriz. Bu oran, Giiney ve Gilineydogu Asya, Latin Amerika,

Orta Dogu ve Afrika iilkelerinde diisiis gosteriyor.

Dogu Asya lilkeleri siber riskler, disiplinli dijital kullanim, dijital yeterlik ve
baglanabilirlik konusunda diger {ilkelerden daha iyi bir siralamaya sahip. Bati iilkeleri ise sosyal
altyapi ve rehberlik ve egitim alanlarinda diger bolgelerdeki iilkelerden daha iyi performans

gOsteriyor.

DQ Enstitiisii kurucusu Dr. Yuhyun Park, soyle diyor:

"Cocuklar I¢in Cevrimi¢i Giivenlik Endeksi, diinya ¢ocuklarmimn ¢evrimici giivenligi konusunda

yetigkinlere bir uyar1 niteligi tastyor.

Swralamanin iistlerinde yer alan tilkeler de dahil olmak iizere, hi¢bir iilke bu konuya kars1 kayitsiz
kalmamali. Anket yaptigimiz iilkelerdeki ¢ocuklarin yliksek oranda maruz kaldig1 ve onlar1 tehdit

eden ¢esitli cevrimigi risk tiirlerinden olusan "bir siber salgma" sahit oluyoruz.



Bu durumu tersine ¢evirmek i¢in toplumdaki herkese sorumluluk diisiiyor. Sosyal medya ve
telekomiinikasyondan donanim ve oyun sirketlerine kadar tiim isletmeler, ¢ocuklarin ¢evrimigi
giivenligini temel bir is ilkesi haline getirmelidir. Sirketler ayrica siber zorbaligin iistesinden gelmek
icin okullarla ortaklik kurmalidir. Hiikiimetler daha yogun dijital egitimi desteklemelidir. En
onemlisi, ebeveynler bir seyleri degistirebileceklerinin ve ¢evrimigi zararlar1 azaltabileceklerinin
farkinda olmalidir. Cocuklarin dijital kullanimlarini erken yaslardan itibaren disipline etmelerine
yardime1 olmak, siber riskleri azaltmak igin gerekli bir baslangi¢ noktasidir. [lkdgretim okullari,

standart miifredatlarinin bir parcasi olarak dgrencilere dijital vatandashigi da 6gretmelidir.

Bu endeks sayesinde iilkeler, iyilestirilmesi gereken alanlari kiiresel kiyaslama yoluyla
belirleyebilecek ve ardindan ¢ocuklarmin ¢evrimici giivenligi i¢in gerekli girisimleri uygulamaya

daha iyi odaklanabilecekler."
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